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Seguranca em Grades

Requisitos

@ Inerentemente mais vulneraveis a amea as de seguran a
@ Grande quantidade de usuarios, recursos e aplica 6es
@ Diferentes dominios administrativos

@ As regras de seguran a de nidas em cada sitio podem ser
signi cantemente diferentes.

@ As politicas de nidas para um usuario local podem ser
ine cientes em um ambiente de Grade

@ Diferentes protocolos de seguran a
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Seguranca em Grades

Requisitos

@ Autentica o
@ Autoriza o
@ Delega o

@ Problema incomum: garantir gue um recurso n o seja
provido por um atacante

Auditoria

Con dencialidade
Integridade
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Reposit r io Seguro

Repositorio Seguro baseado em GSS

@ API GSS + Kerberos

@ Servios de seguran a
@ autentica o
@ integridade
@ con®dencialidade

@ Independente
@ Mecanismos de seguran a
@ Protocolos de comunica o
@ Plataforma

@ Contexto de seguran a
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Repositorio Seguro

Caracter sticas e limita es

@ Repositorio seguro
@ Fundamentos:

@ con®dencialidade
@ integridade
@ uso leg timo

@ Solu o centralizada
@ Prote o somente para aplica 6es
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Caracter sticas

Identica o - feita através de chaves publicas
Descentraliza o0 - Sistema igualitario
Cada sujeito gerencia seu proprio espa o de nomes

Escalabilidade - com as redes de con ana a entrada de
sujeitos pode ser feita de maneira transparente

@ Delega 0 exivel - as redes de conana permitem que
direitos sejam delegados entre sujeitos
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Cadeias de con®an a

@ Delega o de direitos em uma cadeia com ou sem
restri des

@ Uma corrente de redelega 0 muito grande pode ser
usado indevidamente por usudarios maliciosos

@ Extens o do modelo através dos conceitos de l6gica
nebulosa

@ Cadeias de delega o0 seriam classi cados entre muito ou
pouco con av eis.

@ De ni 6es de similaridade
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@ GSM (Global Security Manager)
@ gerenciamento das pol ticas de um determinado dom nio
administrativo na grade
@ Conhece a identidade de todos os ns do seu aglomerado
@ De®ne servi os para resolver nomes de qualquer sujeito na
grade
@ certi®ca com suas chaves criptogr ®cas as identidades dos
ns provedores de recursos.
@ LSM (Local Security Manager)
@ respons v el pelas pol ticas locais de seguran a em cada
n do aglomerados
@ controle de acesso aos recursos
@ identi®ca cada n unicamente
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Comunica o Segura

@ Baseada no Protocolo SSL
@ Utiliza o do SPKI/SDSI
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Mais adequada aos requisitos das Grades

Proposta de extens o

Préximo passo: Implementa o
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