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Abstract. Failure detectors are fundamental components of large-scale
distributed systems. A failure detector must perceive node crashes promptly
and adapt a wide array of network conditions. In addition, it has to be
accurate and avoid wrong suspicions, since the latter result in unnecessary
processing and communication. Moreover, failure detectors should, ideally,
have modest requirements in terms of memory consumption and processing
time. This paper presents an accrual and fuzzy failure detector (ACD). The
ACD employs ideas from Fuzzy Logic and outputs a suspicion level on a
continuous scale, instead of simply considering a monitored process as
“correct” or “suspect”. Furthermore, the ACD requires less resources than
other accrual failure detectors. Our experiments show that, in some scenarios,
the ACD performs better than well-known failure detectors described in the
literature and, in others, has a comparable performance.

Resumo. Detectores de defeitos sdo componentes fundamentais de sistemas
distribuidos de grande escala. Um detector de defeitos precisa detectar
quebras de nos rapidamente, adaptando-se as condigoes varidveis da rede,
aléem de evitar o excesso de falsas suspeitas, que geram processamento e
comunicagdo desnecessarios. Além disso, é desejavel que um detector de
defeitos tenha requisitos modestos em termos de custo de memoria e tempo de
processamento. Este artigo apresenta um detector de defeitos cumulativo e
difuso (DCD). O DCD utiliza conceitos da Logica Fuzzy (Difusa) e atribui um
nivel de suspeita aos processos monitorados em uma escala continua, ao invés
de considera-lo apenas "correto" ou "suspeito". Adicionalmente, o DCD exige
menos recursos do que outros detectores cumulativos. Experimentos mostram
que, em alguns cenarios, o DCD tem um desempenho melhor que alguns dos
principais detectores de defeitos descritos na literatura, enquanto em outros,
apresenta um desempenho comparavel.

1. Introducao

Detecgao de defeitos € um servico basico de infra-estruturas para a construgdo de
sistemas distribuidos de grande escala e esta presente em diversas aplicacoes
importantes. Exemplos incluem jogos eletronicos multi-jogador, servigos de mensagens



instantaneas, video-conferéncia e computagdo em grade e em nuvem. A detecgdo rapida
de defeitos é fundamental em sistemas criticos, que precisam ser tolerantes a falhas. E
imprescindivel que esses sistemas sejam capazes de perceber defeitos o quanto antes
para que alguma medida de recuperacdao seja executada evitando que interrompam o
fornecimento de seus servigos. Detectores de defeitos sdo componentes de sistemas
distribuidos tolerantes a falhas que monitoram mensagens (heartbeats) entre processos
e, através delas, estipulam limites de tempo de espera pelo proximo heartbeat (timeouts)
para considerar que um processo monitorado falhou, sendo que a estimativa precipitada
ou retardada acarretara em ineficiéncia e custo operacional desnecessario
(processamento ¢ memoria). A implementacdo desses detectores dependerd do modelo
de sistema distribuido que pode ou ndo ser monitorado com algum tipo de
sincronizagao.

Considerando uma quantidade razoavel dos ultimos heartbeats obtidos por um
detector de defeitos, ¢ simples estimar o tempo de chegada do proximo. Basta obter a
média dos ultimos tempos entre heartbeats recebidos e acrescentar a essa média o
tempo do maior intervalo de atraso (delay) obtido [Rachid and Luis (2006)]. Alguns
detectores adaptativos funcionam de forma semelhante, incrementando ou
decrementando o timeout conforme os ultimos atrasos observados. Abordagens para
melhorar a precisdo dos detectores frente as intermiténcias da rede sdo as mais diversas.
Viao desde o ajuste de timeout em fungdo de falsas suspeitas ou tltimos atrasos, peculiar
dos detectores adaptativos, até a auséncia do timeout explicito, estabelecendo um limite
de espera em funcdo da probabilidade de chegadas considerando distribuicdo cumulativa
normal [Hayashibara, Défago, Yared, and Katayama (2004)] ou funcdo exponencial
[Xiong, Défago (2007)], peculiar dos detectores cumulativos.

Esse trabalho propde um detector capaz de se sintonizar dinamicamente
conforme o comportamento do ambiente onde estd o processo monitorado, usando
poucos recursos de processamento € memdoria, mas buscando o maximo possivel de
precisdo (accuracy) e a menor quantidade possivel de falsas suspeitas. O Detector
Cumulativo Difuso (DCD) proposto por esse trabalho ¢ um detector de defeitos nao
confidvel [Chandra and Toueg (1996)] e segue um modelo assincrono. Isso singifica
que ndo ¢ possivel fazer qualquer suposicdo sobre os tempos entre chegas de
heartbeats, tornado bastante dificil a tarefa de diferenciar processos lentos e processos
realmente falhos. Além da capacidade de avaliar o nivel de carga da rede, adotando uma
estratégia agressiva de deteccdo em redes relativamente estaveis e uma estratégia
conservadora em redes instaveis, o DCD também atende a todas as propriedades de um
detector cumulativo descritas por [Défago, Urban, Hayashibara, Katayama (2005)]. Em
outras palavras, o detector ndo apenas julga de forma bindria se um processo ¢ suspeito
ou confiavel, mas ¢ capaz de atribuir um nivel de suspei¢do continuo que atende
configuragdes de QoS para determinadas aplicagdes que tratem de forma diferenciada
determinados processos com maior ou menor probabilidade de falhas. Dai surge a
afinidade do detector proposto com Logica Difusa, que estabelece alternativas a logica
binaria e, ao invés de considerar algo verdadeiro ou falso, suspeito ou confiavel, sugere
que um processo seja parcialmente suspeito e parcialmente confidvel.

Este artigo estd dividido em seis se¢des. A Se¢do 2 apresenta uma visdo geral
sobre deteccdo de defeitos, com especial énfase nos detectores de defeitos adaptativos,
desde os bindrios aos cumulativos. A Se¢do 3 introduz alguns conceitos basicos da



Loégica Difusa, uteis para compreender o detector proposto, apresentado na Se¢do 4. . A
Secdo 5 descreve a avaliagdo do DCD. Essa avaliagdo consistiu em varias simulagdes
envolvendo traces reais e comparou o DCD com diversos outros detectores adaptativos
descritos na literatura. Por fim, a Se¢do 6 conclui o trabalho e descreve os proximos
passos a serem dados em trabalhos futuros.

2. Detectores de Defeitos Adaptativos

A deteccdo de defeitos ¢ fundamental para garantir tolerancia a falhas em sistemas
distribuidos. A detec¢@o ¢ necessaria na resolugdo de diversos problemas importantes
como consenso [Gartner (1999)] e difusdo atdmica de informagdo [Xavier Défago,
André Schiper, Péter Urban (2004)]. Um importante resultado tedrico na area de
sistemas distribuidos [Fischer, Lynch and Peterson (1985)] mostra que ¢ impossivel
resolver o problema de consenso no modelo assincrono de interacdo, ou seja, quando
nao ha um limite superior de tempo para realizar uma a¢do, como enviar ou processar
uma mensagem. Um trabalho posterior mostrou que esse resultado decorre da
impossibilidade de detectar processos defeituosos de maneira confiavel, ja que nao ha
como diferenciar a falha de um processo de uma transmissdo muito lenta em sistemas
assincronos [Chandra and Toueg (1996)]. Considerando essa impossibilidade, surgem
dois grandes problemas: processos falhos ndo suspeitos (falsas negativas) e processos
suspeitos nao falhos (falsas positivas). Normalmente, abordagens praticas lidam com o
primeiro problema determinando um tempo limite dentro do qual os processos precisam
responder a requisi¢des. Se esse tempo se passa sem que uma resposta chegue, o
processo ¢ considerado falho. Essa solucdo resolve o primeiro problema, mas cria
abertura para o segundo. Consequentemente, abordagens para detec¢do de defeitos
buscam atingir uma alta precisao na deteccdo com um baixo tempo médio de deteccao.

Desde 1984 alguns algoritmos ja consideravam a identificagdo de processos
falhos em sistemas distribuidos [Schneider, Gries, Schlichting (1984)]. Em 1991 ja se
monitorava o tempo de transmissao de processos para detectar falhas. Alguns anos
depois, foi proposto o conceito de detector de defeitos ndo confidvel em sistemas
distribuidos. O trabalho seminal sobre detectores de defeitos ndo confidveis [Chandra
and Toueg (1996)] ¢ a fonte de grande parte da terminologia da area de deteccdo de
defeitos. Esse trabalho define detectores de defeitos ndo confidveis no contexto de
sistemas distribuidos assincronos com canais de comunica¢do confidveis, onde os
processos podem falhar, mas ndo se recuperam apds a falha. Cada processo possui um
modulo detector de defeitos e uma lista com os processos suspeitos de terem falhado.
Esses detectores de defeitos ndo sdo confiaveis porque podem fazer suspeitas incorretas
sobre quais processos estdo ativos e quais falharam, isto gragas a auséncia limites
superiores para os tempos de processamento e de transmissao de mensagens.

Para evitar a definicdo de detectores de defeitos baseada em particularidades de
implementagdo, detectores de defeitos sdo classificados de acordo com as propriedades
abstratas de completude (completeness) e precisao (accuracy) [Chandra and Toueg
(1996)]. A propriedade de completude indica a capacidade de algum ou todos os
processos suspeitarem, de forma permanente, de todos os processos que falharam. A
propriedade de precisdo indica quando algum ou todos os processos ativos podem ser
suspeitos de ter falhado. Essas propriedades podem ser combinadas de diversas
maneiras para se produzir diferentes classes de detectores.



Alguns detectores, como o proposto por Bertier et al [Bertier, Marin and Sens
(2002)], atribuem uma suspeicdo binaria (suspeito ou confidvel) ao processo
monitorado. Essa abordagem se fundamenta em idéias semelhantes aos servigos de
garantia de entregas de pacotes do protocolo TCP, propostos por Jacobson [Jacobson
(1988)]. Neles estima-se, através de uma formula, o tempo de chegada dos proximos
heartbeats, dando maior significancia aos tempos de chegada mais recentes de forma
intuitiva ou heuristica.

Outros, como o proposto por Chen ef al [Chen, Toueg and Aguilera (2000)], sao
baseados na andlise probabilistica do trafego da rede. O protocolo usa amostras dos
tempos de chegada mais recentes para estimar o tempo de chegada dos proximos
heartbeats. O tempo A ¢ obtido através dessa estimativa somada a uma constante de
seguranca o e atualizado apds a chegada de cada heartbeat. A margem de seguranga ¢é
baseada em configuragcdes de QoS. Caso o processo monitor ndo receba esse heatbeat
dentro do limite de espera calculado, o processo monitorado passa a ser considerado
suspeito. Esse detector possui uma versdo que considera reldgios sincronizados e outra
que considera os nao-sincronizados.

Ha ainda detectores que ndo fazem medi¢des de tempo nem tampouco utilizam o
conceito de timeout para suspeitar ou ndo de um determinado processo [Sens, Arantes,
Bouillaguet, Simon, Greve (2008)]. Sens et al. propdem um detector para dispositivos
moveis que envia mensagens em broadcast e espera respostas de outros processos que
receberam essas mensagens. Dessa forma os processos passam a se perceber e
continuam reenviando e recebendo mensagens informando suas listas de processos
“suspeitos” e “provavelmente suspeitos” uns para os outros. Esse detector difere do
DCD porqueeste ultimo utiliza tempos entre chegadas de heartbeats para definir o nivel
de suspeicdo dos processos monitorados e funciona como um componente isolado, sem
a necessidade de se comunicar com qualquer processo além daqueles que monitora.

Alguns trabalhos [Hayashibara, Défago, Yared and Katayama (2004)], [Satzger,
Pietzowski, Trumler and Ungere (2007)] defendem a idéia de que, tendo em vista a falta
de precisdo inerente a tarefa de detectar nds defeituosos, ndo € razoavel que varias
abordagens para detec¢ao de defeitos fornegam, saidas binarias, indicando apenas se um
no ¢ suspeito ou nao de ter falhado. Hayashibara et a/ [Hayashibara, Défago, Yared and
Katayama (2004)] propuseram entdo um novo tipo de detector de defeitos que utiliza
niveis variados de suspeic¢do. Tais detectores, ao invés de considerarem nds monitorados
simplesmente como suspeitos ou ndo, atribuem um nivel continuo de suspei¢do que se
baseia nos intervalos entre mensagens recebidas anteriormente oriundas do mesmo
processo monitorado. Fica a cargo da aplicagdo que utiliza o detector determinar que
medida serd tomada em resposta a determinados niveis de suspei¢do. Detectores de
defeitos com essas caracteristicas foram batizados de detectores de defeitos cumulativos
(accrual failure detectors). Esses detectores armazenam os tempos entre n chegadas
consecutivas de heartbeats, onde n € um parametro do detector (janela), e se utilizam
desses dados para avaliar o ambiente de transmissdo e atribuir niveis de suspei¢do ao
processo monitorado.

Apesar do conceito detectores de defeitos cumulativos ter sido introduzido
recentemente, ja ha alguns trabalhos que propdem detectores de defeitos baseados nessa
abordagem. Por exemplo, Hayashibara et al [Hayashibara, Défago, Yared and
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Katayama (2004)] propuseram o Detector de Defeitos ¢ . Esse detector utiliza uma fila
que guarda os n mais recentes intervalos entre heartbeats. O detector supde que 0s
tempos entre chegadas de heartbeats podem ser modelados pela distribuigdo normal e,
com base nisso, estima a probabilidade P(¢) do proximo heartbeat ainda chegar dado
que ja transcorreram ¢ unidades de tempo desde que o ultimo heartbeat foi recebido. As
informacdes guardadas pelo detector sdo atualizadas a cada chegada de um heartbeat.
Detectores adaptativos cumulativos que consideram as chegadas de heartbeats eventos
aleatorios sdao eficientes nos ambientes que tém esse comportamento. Apesar disso, €
importante salientar que a chegada de heartbeats ndo ¢ necessariamente um evento
aleatorio, mas estocastico, visto que os intervalos entre heartbeats consecutivos nao
podem ser considerados eventos independentes.

[Satzger et al. [Satzger, Pietzowski, Trumler and Ungere (2007)] propuseram um
detector de defeitos cumulativo que também faz uso de uma fila onde sdo guardados os
intervalos entre heartbeats. Quando o detector estd a espera de um heartbeat, o tempo
decorrido desde a chegada do heartbeat anterior até o0 momento atual ¢ comparado aos
intervalos armazenados e ¢ contado quantos destes sao menores. Dessa forma tem-se o
percentual de suspei¢do de que o proximo heartbeat nunca chegard. Esse detector utiliza
um fator de escala, similar a margem de seguranca usada em abordagens adaptativas
[Chen, Toueg and Aguilera (2000)], para reduzir o nimero de suspeitas incorretas.

Nos dois detectores de defeitos cumulativos citados anteriormente ha um
elemento essencial para definir o quanto o detector € tolerante, o limiar, ou threshold, do
detector. O limiar de um detector cumulativo € um valor numérico que define o limite
de espera, ou seja, que valor o detector precisa assumir para que um processo
monitorado passe a ser considerado suspeito. Detectores cumulativos permitem que
diversos limiares sejam configurados e que a cada um deles seja associada uma agao,
por exemplo, a restauragdo de um ponto de recuperagdo armazenado anteriormente.
Com isso, diferentes estratégias podem ser empregadas depndendo do quio grande € o
nivel de suspeita de que um processo falhou. No trabalho de Hayashibara et
al.[Hayashibara, Défago, Yared and Katayama (2004)], o limiar corresponde ao
expoente negativo do valor da probabilidade de um heartbeat ainda chegar, ou seja
quanto maior for o limiar escolhido, menor serd o valor da probabilidade da chegada de
um heartbeat tolerada. J& no detector proposto por Satzger et al.[Satzger, Pietzowski,
Trumler and Ungere (2007)], o limiar identifica em que posi¢do o tempo atual estaria
num conjunto ordenado dos mais recentes intervalos entre chegadas de heartbeats, caso
essa posicao seja maior do que o limiar o detector considera o processo monitorado
como suspeito.

3. Breve Introducio a Logica Difusa

A Teoria de Conjuntos Fuzzy (difusos) foi concebida com o objetivo de fornecer um
ferramental matematico para o tratamento de informagdes de carater impreciso ou vago.
A Logica Difusa, baseada nessa teoria, foi inicialmente construida a partir dos conceitos
ja estabelecidos de logica classica; operadores foram definidos a semelhanga dos
tradicionalmente utilizados e outros foram introduzidos ao longo do tempo, muitas
vezes por necessidades de carater eminentemente pratico [ Tanscheit, R. (2003)].



Na teoria classica dos conjuntos, o conceito de pertinéncia de um elemento a um
conjunto fica bem definido. Dado um conjunto 4 em um universo X, os elementos deste
universo simplesmente pertencem ou nao pertencem aquele conjunto. Zadeh propos
uma caracterizagdo mais ampla, generalizando a funcdo caracteristica de modo que ela
pudesse assumir um numero infinito de valores no intervalo [0,1]. Um conjunto difuso
A em um universo X ¢ definido por uma fungdo de pertinéncia e representado por um
conjunto de pares ordenados

A={us (x)x}x X

onde w4 (x) indica o quanto x ¢ compativel com o conjunto 4. Um determinado
elemento pode pertencer a mais de um conjunto difuso, com diferentes graus de
pertinéncia [ Tanscheit, R. (2003)].

O conjunto suporte de um conjunto difuso 4 ¢ o conjunto de elementos no x € X
para os quais u4(x) > 0. Um conjunto difuso cujo suporte ¢ um tnico ponto x' com z4(x")
=1 A4 ¢é chamado de conjunto unitario difuso ou singleton. Assim, um conjunto difuso
também pode ser visto como o mapeamento do conjunto suporte no intervalo [0,1], o
que implica em expressar o conjunto difuso por sua fungdo de pertinéncia [Tanscheit, R.
(2003)].

Rapide Médio Lento

A/
[\
L
AWA

[V

Tempo entre Chegadas de Heartbeats

Pertinéncia
[}
o

200

Figura 1: Funcfes de pertinéncia para a variavel Tempo entre Chegadas

Fungdes de pertinéncia podem ser definidas a partir das mais diversas
suposi¢des, mas ¢ comum fazer-se uso de func¢des de pertinéncia padrdo, como, por
exemplo, as de forma triangular, trapezoidal e Gaussiana. Em aplicacdes praticas as
formas escolhidas inicialmente podem sofrer ajustes em fung¢do dos resultados
observados [Tanscheit (2003)]. A Figura 1 representa possiveis funcdes de pertinéncia.
Verifica-se que um determinado intervalo pode fazer parte de duas funcdes de
pertinéncia possuindo maior grau de pertinéncia a uma do que a outra.

4. Uma Proposta Difusa para Deteccio de Defeitos

Os detectores adaptativos ndo cumulativos e cumulativos tém como principal diferenca
a forma como suspeitam dos processos monitorados. O primeiro deles atribui suspeita
de forma binaria (suspeito ou confidvel) como a Logica Tradicional (Aristotélica) e o
segundo de forma continua e nebulosa, sem limites preestabelecidos, como a Logica



Difusa (Fuzzy) [Zadeh, L.A. (1965)]. Tendo em vista essas similaridades esta se¢ao
apresenta um novo detector de defeitos cumulativo que langa mao de idé€ias oriundas da
logica difusa, o DCD.

O detector proposto leva em consideragdo a importancia de evitar falsas
suspeitas e detectar processos defeituosos rapidamente em cenarios diversos. O DCD
nao pré-supde o comportamento da chegada dos heartbeats, se esses trafegam por uma
LAN, WAN, sem fio ou com fio. Ele gradualmente se adapta as condi¢des da rede.
Quando a rede ¢ estavel, com tempos entre chegadas de heartbeats apresentando uma
variancia pequena, o nivel de suspeita dos processos monitorados cresce rapidamente, o
que diminui o tempo de deteccdo. Em redes instaveis, com uma alta variancia, o DCD
adota uma abordagem conservadora, incrementando niveis de suspeita mais lentamente.

De um modo geral, o detector prioriza um numero de falsas positivas baixo em
detrimento de um tempo de detec¢do maior. Plataformas de middleware reais em
dominios como grades computacionais aceitam longos tempos de detecgdo portanto que
falsas positivas ocorram raramente. Por exemplo, o InteGrade [Goldchleger et al.
(2004)] e o OurGrid [Cirne et al. (2006)] usam detectores simples que esperam,
respectivamente, 30 minutos e 5 minutos (em suas configuracdes padrdo) antes de
considerar que um processo falhou. Ao forgar a ocorréncia de falsas positivas em cada
um deles, foi possivel perceber que ambos tornam-se inconsistentes € precisam ser
reiniciados. Em outras palavras, aplicagdes reais frequentemente nao estdo prontas para
lidar com falsas positivas e precisam de precisdo na deteccao de defeitos.

O DCD também parte do pressuposto de que recursos como processamento e
memoria devem ser economizados em algumas aplicagdes distribuidas como os
sistemas ubiquos e as grades computacionais oportunistas. O DCD leva em
consideracdo os ultimos heartbeats, assim como os principais detectores cumulativos
existentes, mas ndo os armazena, nem tampouco utiliza férmulas complexas, como o
Detector de Defeitos ¢ [Hayashibara, Défago, Yared and Katayama (2004)]. Essa
economia de recursos decorre da abordagem difusa usada em seu desenvolvimento.

4.1. Uma Abordagem Ingénua

Inicialmente, foi desenvolvido um detector de defeitos inspirado na Logica Difusa com
varias fungdes de pertinéncia que definiam os conjuntos difusos. As fungdes de
pertinéncia definidas se baseavam nos heartbeats recebidos e, conforme o tempo de
chegada, os classificava como “heartbeats lentos”, “heartbeats normais” e “heartbeats
rapidos”, levando em consideracdo o tempo de deteccdo médio (TDM) e as falsas
positivas (FP). A partir dessa classificacdo, medidas reativas responsaveis por ajustar a
tolerancia do detector a atrasos foram criadas, também definidas através de fungdes de
pertinéncia. Essas medidas sugeriam agdes como: “aumentar folerdncia’, “ndo mudar”,
“diminuir tolerdncia”. A combinagdo dessas fun¢des produz um detector adaptativo
capaz de atribuir suspeita de forma continua e em linguagem natural: “muito
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confiavel”, “confidvel”, “suspeito”, “muito suspeito”.

O maior desafio no projeto desse detector inicial era a definicdo das funcdes de
pertinéncia peculiares as trés etapas do processo (classificacdo dos intervalos entre
chegadas, reacdo, através da modifica¢do do limite superior esperado para a chegada de
novos heartbeats e atribui¢do do nivel de suspeita) conforme suas caracteristicas, de



forma justa e representativa, definindo que forma e dimensoes teriam tais fungdes. Além
desse, outro desafio era ajustar todas essas fungdes dinamicamente a fim de que
representassem o estado do meio de transmissao de dados a cada instante. Em particular,
em areas de intersecdo entre os conjuntos difusos, torna-se dificil definir como o
detector deve reagir, se deve tornar-se menos tolerante a atrasos, mais tolerante ou nao
mudar sua atitude. Essa dificuldade ¢ exacerbada pelo dinamismo de redes sem fio e de
grade area. Como conseqiiéncia dessas dificuldades, esse detector ingénuo adaptava-se
muito lentamente as condicdes de uma rede de grande area, apesar de varias
configuragdes de funcgdes de pertinéncia, conjuntos difusos e reacdes terem sido
avaliadas. Ao final, concluiu-se que o uso de varios conjuntos difusos ndo seria
apropriado para lidar com o alto grau de dinamismo de um sistema distribuido.

4.2. Detector Proposto

O principal resultado da experiéncia descrita na se¢do anterior foi o projeto de um novo
detector de defeitos que ndo possui varios conjuntos difusos, mas que concentra num
unico conjunto os tempos dos heartbeats recebidos. Uma vantagem oObvia dessa
abordagem ¢ que uma funcdo de pertinéncia ¢ suficiente para definir a maneira como o
detector deve reagir, inclusive nos casos de variacdes bruscas nos intervalos entre
chegadas de heartbeats. O funcionamento do DCD ¢ bastante simples e pode ser
resumido da seguinte maneira. Ao receber um heartbeat, ele verifica o quio perto dos
limites (inferior e superior) do seu conjunto de pertinéncia o tempo entre a chegada
deste heartbeat e o anterior se encontra. Quanto mais perto estiver do limite inferior,
mais ¢ reduzida sua tolerancia a intervalos longos, ou seja, menores tornam-se seus
limites superior e inferior. Da mesma forma, quanto mais perto do limite superior, mais
¢ aumentada a tolerdncia do detector. Intervalos localizados fora do conjunto de
pertinéncia e maiores que seu limite superior podem ou ndo resultar no processo
monitorado ser considerado suspeito, dependendo dos limiares estabelecidos. Ao
mesmo tempo, resultam em aumentos expressivos no limite superior do conjunto.

DCD se baseia em duas varidveis principais que, juntamente com 0s tempos
entre chegadas e o limiar definido pelo usudrio, definem o quanto o detector espera pelo
proximo heartbeat antes de considerar que o processo monitorado falhou (ou seja, sua
reagdo): lim_inferior e lim_superior. A variavel lim_inferior ¢ modificada em duas
situagdes. Na primeira, um intervalo entre chegadas ¢ menor que esse limite. Neste caso,
o lim_inferior passa a assumir o valor desse intervalo, o que diminui a tolerancia do
detector a intervalos longos. Na segunda, um intervalo ival entre chegadas ¢ maior que a
média aritmética entre lim_superior e lim_inferior, conforme mostrado a seguir:

. lim_superior + lim_inferior (1)
ival > ——= =
2
Quando isso ocorre, lim_inferior muda conforme a expressao
lim_superior — lim_inferior, 2
lim_inferior = lim_inferior, =P _inferior 2)
- - 14

onde lim_inferior, € o valor de /im_inferior antes da modificacdo. Na expressdao acima,
V¢ a velocidade de ajuste do detector, um parametro configurado por seus usuarios. A
velocidade de ajuste determina o quao lentamente o detector modifica seu conjunto de



pertinéncia no caso em que o ultimo intervalo entre heartbeats registrado ¢ um de seus
elementos. Nos experimentos realizados até o momento, foi constatado que quanto
maior o valor de V, mais tolerante o detector se torna e, consequentemente, menos
enganos comete. Valores de V' na faixa de 500 a 2000 foram os que produziram os
melhores resultados.

As duas situagdes descritas acima ilustram duas caracteristicas fundamentais do
DCD: (i) quando os intervalos sdo muito curtos (ou muito longos, como sera visto a
seguir), o DCD ajusta o tamanho do seu conjunto de pertinéncia de forma agressiva; e
(i1) quando os intervalos entre chegadas de heartbeats estdo dentro do esperado (sdo
elementos do conjunto de pertinéncia), o detector se adapta suavemente.

O valor de lim_superior ¢ modificado de maneira similar a /im_inferior, de
acordo com a féormula

lim_superior,, — lim_inferiorJ 3)

lim_superior = lim_superior, { v

caso o ultimo intervalo entre chegadas obtido seja menor que a media aritmética entre

lim_superior e lim_inferior. Se o intervalo for maior que essa média, o limite superior

lim_superior — lim_inferior
V

ultimos heartbeats recebidos for maior que /im_superior, este ultimo passar a ter um

valor igual a esse intervalo, aumentando a tolerancia do detector.

recebe um incremento de ( J Se o intervalo entre os dois

O nivel de suspeicdo fornecido pelo DCD ¢ um numero igual a ival —
lim_superior , onde ival representa o intervalo decorrido desde o recebimento do tltimo
heartbeat até o momento atual. Um valor negativo para o nivel de suspei¢do significa
que, com base no historico do processo monitorado, ainda ¢ mais provavel que um novo
heartbeat chegue do que que o processo tenha falhado. Um valor positivo indica que ¢é
mais provavel que uma falha tenha ocorrido.

No DCD, limiares sdo definidos por valores numéricos L, ,, tais que
Vi|l<i<NeL>0. Quanto maior o valor de um limiar, maior a tolerancia do detector
a longos intervalos entre heartbeats. Nos experimentos realizados até o momento, os
valores utilizados para definir limiares variaram entre 0,8 e 1,2. Para um limiar L, o
DCD considera que um processo € suspeito se

ival >L *lim_superior 4)

Neste caso, o detector executa a a¢ao de recuperagdo associada a L.

5. Avalia¢ao

Esta secdo descreve os detalhes dos experimentos que foram realizados para avaliar o
DCD. A avaliagdo foi feita a partir de simulacdo, usando fraces de redes reais.
Inicialmente ¢ descrito o ambiente em que a avaliagdo foi realizada. Em seguida, a
Se¢do 5.2 apresenta os resultados obtidos pelo detector quando comparado a alguns
detectores descritos na literatura. Por fim, na Sec¢do 5.3, o desempenho do detector ¢



avaliado quando modifica-se o valor de seus dois principais parametros, a velocidade de
ajuste e o limiar (Se¢ao 4.2).

5.1. Ambiente da Avaliacao

Os resultados da avaliagao foram obtidos através de simulacao. Dessa forma ¢ possivel
garantir que todos os detectores avaliados serdo submetidos as mesmas condigdes,
evitando que um ou outro tenha resultados prejudicados por intermitencias da rede ou
dos processos monitorado. Todas as simulagdes foram executadas no mesmo
computador, em condigdes similares. Os detectores foram comparados em trés cendrios
diferentes: (i) uma rede de grande area intercontinental; (ii) uma rede local sem fio; e
(i11)) uma rede local sem fio com perdas de pacote induzidas. O primeiro cenario
representa uma rede relativamente estdvel, com alguns momentos pontuais de
instabilidade e poucas rajadas, a maior parte delas curta. O trace utilizado neste cenario
¢ o mesmo obtido por Hayashibara ef al. [Hayashibara, Défago, Yared, and Katayama
(2004)]. Trata-se de quase seis milhdes de tempos das chegadas de heartbeats. Esses
heartbeats foram enviados por um computador localizado no Japao e registrados por
outro localizado na Suiga. Heartbeats foram enviados a cada 100 ms, durante cerca de
uma semana e sem interrup¢des. A transmissdo foi feita através de uma conexao
Internet comum intercontinental entre os computadores. Através do traceroute foi
possivel perceber que a maioria dos heartbeats passava pelos Estados Unidos no seu
caminho entre Asia e Europa.

Para os dois outros cenarios, os traces foram obtidos atraves de uma
organiza¢do similar a descrita acima, mas com os dois computadores localizados na
mesma edificacdo (em comodos distintos) e ligados por uma rede local sem fio aderente
ao padrdo IEEE 802.11. Heartbeats foram enviados pelo transmissor a cada 100 ms por
um periodo de aproximadamente 11 horas, sem interrupgdes, o que totalizou 400.000
heartbeats. Durante a obtencdo dos intervalos, uma taxa de perda de pacotes inferior a
0,1% foi observada. Isso motivou a obtencdo do terceiro cenario. Neste ultimo,
heartbeats foram enviados e registrados da mesma forma que no segundo cenario.
Entretanto, cada intervalo registrado tinha uma probabilidade de 1% de ser descartado.
O trace resultante desse cenario, consequentemente, reflete uma rede com um grau
atipicamente alto de instabilidade.

A comparagdo entre detectores foi feita em termos de duas métricas de
qualidade, tempo médio de detec¢do e taxa de enganos (nimero de falsas positivas por
segundo). Esses atributos sdao usados em diversos outros trabalhos para comparar
diferentes detectores de defeitos. A comparagdo envolveu os detectores propostos por
Chen et al. [Chen et al. (2000)], Hayashibara et al. [Hayashibara et al. (2004)], Satzger
et al. [Satzger et al. (2007)] e Sotoma e Madeira [Sotoma e Madeira (2001)].

5.2. Comparaciao dos detectores

Nas comparagdes entre os principais detectores e o DCD, este ltimo foi configurado
com um limiar de 1 e velocidade de ajuste 1750. A Secdo 5.3 mostra os efeitos de variar
esses parametros no desempenho do detector. Os outros detectores foram executados
com as configuragdes recomendadas nos trabalhos que os propdem.



A Figura 2 mostra o resultado da comparagao entre os detectores no primeiro
cenario, a rede de grande area. A taxa de enganos ¢ apresentada em escala logaritmica.
O tempo de chegada médio de heartbeats neste cenario foi de 103,5ms e desvio padrao
de 0,19ms. Para esta configuragdao, o DCD apresentou um desempenho superior a todos
os outros detectores. Seu tempo deteccdo se manteve baixo, com a média ficando em
aproximadamente 117 ms. Apesar desse baixo tempo de deteccdo, o DCD também
apresentou a menor taxa de enganos. A segunda menor taxa de enganos, obtida pelo
detector de Sotoma e Madeira, foi aproximadamente 11% maior que a do DCD,
enquanto seu tempo de deteccdo médio foi praticamente igual (ligeiramente maior).
Essa comparagdo mostra que, num cenario real de uma rede de grande area, o detector
proposto atinge seu objetivo, que ¢ adaptar-se as intermiténcias da rede mantendo um
baixo numero de falsas positivas e, tanto quanto possivel, um baixo tempo de detecgao.

A Figura 3 representa os resultados da comparacdo em uma rede local sem fio.
Este cenario apresenta um grau de instabilidade bem maior que a rede de grande 4rea do
primeiro cendrio. Isso se torna evidente pelas taxas muito mais altas de enganos e
tempos médios de detecgdo maiores. Neste cenario, a média dos intervalos entre
heartbeats foi de 143,9ms e o desvio padrao foi de 241,1 ms, mais de mil vezes maior
que o da rede de grande area. Foi possivel observar um grande nimero de intervalos
consideravelmente maiores, em decorréncia das intermiténcias da rede sem fio. Esses
intervalos ocorreram com regularidade, o que influenciou o desempenho do DCD.
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Figura 2. Comparacéo de detecto- Figura 3. Comparacédo de detecto-
res de defeitos em uma WAN res de defeitos em uma rede local
intercontinental. sem fio.

Enquanto os outros detectores, excetuando-se o de Hayashibara et al., passaram
ao largo da intermiténcia da rede sem fio, o DCD a levou em conta, aumentando sua
tolerancia a atrasos de forma agressiva. Consequentemente, sem nenhuma configuracao
adicional, obteve novamente a menor taxa de enganos, quase metade da taxa de enganos
do detector de Hayashibara et al., o segundo melhor. Com relacdo ao detector de Sotoma
e Madeira, o segundo melhor em termos de taxa de enganos na rede de grande area, a
taxa de enganos do DCD foi mais que 12 vezes menor. O custo desse excelente
desempenho, em termos de enganos, foi o elevado tempo médio de detec¢do, o maior
entre todos os detectores avaliados, seguido de perto pelo de Hayashibara et al.



Essa avaliagdo mostrou duas caracteristicas importantes da maioria dos
detectores avaliados. A primeira € que seus projetos priorizam baixo tempo de detec¢ao
em relacdo a taxa de enganos. A segunda ¢ que esses detectores foram claramente
projetados para funcionar bem em certos cendrios, em detrimento de outros. Os
detectores de Satzger et al. e Sotoma e Madeira tiveram um bom desempenho na rede de
grande area mas nao se adaptaram tao bem a rede sem fio. Ja o de Chen et al. funcionou
bem na ultima, mas nao na primeira. Os tnicos que se adaptaram bem as duas condigdes
foram o DCD e o de Hayashibara et al.
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segundo, mas muito proximo.

Taxa de Enganos (1/s)

5.3. Experimentos com ajuste de parametros

O detector proposto tem dois parametros que podem ser configurados: limiar e
velocidade de ajuste (Secdo 4.2). Esta secdo avalia a influéncia desses pardmetros no
desempenho do DCD e mostra que eles, de fato, modificam seu desempenho. Todos os
resultados apresentados decorrem de simulagcdes num ambiente de rede wireless instavel
(o mesmo do terceiro cendrio da Se¢do 5.2), onde ajustes nos parametros do detector
tém maior probabilidade de ser necessarios.

Limiar | Taxa de enganos | Tempo de detec¢do Velocidad | Taxa de enganos | Tempo de detec-
(1/s) (ms) e de Ajuste | (1/s) ¢do (ms)

0,95 0,3557 3359,3 50 0,1240 1099,8
1,00 0,0218 3536,8 500 0,0321 2715,8
1,05 0,0138 3713,7 1000 0,0258 3201,6
1,10 0,0101 3890,5 1750 0,0219 3536,8
1,15 0,0076 4067,3 2500 0,0196 3727,0
L 5000 0,0155 4065,3

Tabela 1. Impacto do limiar no
desempenho do detector. 7500 0,0130 4265,6
10000 0,0117 4408,0

Tabela 2. Impacto da velocidade
de ajuste no desempenho do
detector.



A Tabela 1 mostra que o limiar tem uma grande influéncia na taxa de
enganos. Para um limiar de 1, usado em todos os experimentos até aqui, o DCD
apresenta uma taxa de 0,0218 enganos/s. Ja para um limiar de 1,15, essa taxa de
enganos cai para um valor quase 3 vezes menor. Isso indica que o limiar, conforme
usado pelo detector proposto, de fato ¢ util para torna-lo mais ou menos tolerante a
atrasos e, consequentemente, mais ou menos preciso. A Tabela 2 mostra a
influéncia da velocidade de ajuste. Um valor alto para velocidade de ajuste indica
que o detector se adapta lentamente quando confrontado com condig¢des de rede
estaveis (embora continue se adaptando de fora agressiva quando a rede € instavel).

6. Conclusao

Esse trabalho apresenta o Detector Cumulativo e Difuso (DCD), um novo detector de
defeitos que agrega idéias da Loégica Difusa [Zadeh (1965)] e propriedades de um
Detector Cumulativo [Défago, Urban, Hayashibara, Katayama (2005)]. Foram
realizados experimentos, através de simulagdo, para comparar o desempenho do DCD
com os detectores propostos por diversos outros autores, usando os melhores parametros
sugeridos nos respectivos artigos. O DCD ¢ um detector que utiliza menos recursos de
memoria e processamento que os demais comparados nesse artigo ¢ mesmo assim tem
uma taxa de enganos menor que as dos demais, com tempo de detec¢do menor em redes
estaveis e comparavel aos outros em redes mais instaveis.

Visto que idéias de uma técnica de Inteligéncia Artificial foram eficientes na
detec¢do de defeitos, pretende-se, em trabalhos futuros, investigar outras técnicas de
Inteligéncia Computacional e Otimizacdo Multi-Objetivo para agregarem valor a
sistemas tolerantes a falhas e detectores de defeitos. Outro trabalho futuro consiste em
avaliar o DCD em uma rede real, ao invés de usar simulagao.
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