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Resumo. O SPKI/SDSE um modelo de seguranca flex e exterisel que per-
mite autenticago, confidencialidade e controle de acesso de forma icaradit
e descentralizada. No entanto, este modélo @ apropriado para ambientes
dinamicos de grande escala como grades computacionais, cegosS0s € Su-
jeitos envolvidos podem variar largamente ao longo do tenNmste trabalho,
estende-se o modelo SPKI/SDSI para incluir um modelo dedpbaseado em
l6gica subjetiva. A efacia da propost@ avaliada atrags de simulages.

Abstract. SPKI/SDSI is a flexible and extensible decentralized sgcunb-
del that provides authentication, confidentiality, and e&x control. However,
SPKI/SDSI certification chains are not suitable for largalsg highly dynamic
enviroments such as computational grids. This work exté¢hdsSPKI/SDSI
model by including an opinion model based on subjectiveclofyisimulation is
performed to evaluate the effectiveness of the proposal.

1. Introducao

Prover seguranca no acesso as informacdes & umaaadeiae envolve questdes
que podem ou nao ser técnicas. Se por um lado as tecnoligisasguranca surgiram
para dificultar a tentativa de acesso nao autorizado an#gbes, por outro, pessoas ou
agentes de um sistema computacional dotados de privilggidem acabar utilizando
suas prerrogativas para executar acoes indevidas. davaspor exemplo, um sistema
dito seguro que proteja informacOes privilegiadas de emaresa. Neste caso, basta
apenas que um funcionario, possivelmente novo na empasap qual foi delegado o
direito de acessar um software corporativo, utilize estesia de forma indevida para
que as informacdes estejam comprometidas. Acontece gefeigdo usuario poderia
necessitar destes direitos concedidos para executanswd@zets dentro da corporacao, de
outra forma seu trabalho estaria prejudicado.

A questao por tras dos fatos discorridos anteriormeigpgeéuma parte dos siste-
mas de seguranca nao estao preparados para considbisiboisos de relacionamentos
entre os sujeitos participantes. Nestes casos, um sugesbe direitos de uso de recursos
de uma forma binaria e sobre ele nao & tomado qualquer gatoconsidere o fato dele
nao possuir um historico que permita estabelecer sewgraonfianca E importante res-
saltar que um usuario, mesmo legitimo, pode, em detednineomento, executar acdes
indevidas e entao passar a ser nao confiavel. No munde beatante comum afirmacdes
do tipo: “depois que eu emprestei dinheiro para fulano, aeme parece 0 mesmo”, o
que indica que as opinides podem mudar com o tempo.



Em ambientes de rede centralizados, este problema é idsspllos administra-
dores. Cabe a eles, os administradores, e nao aos vemtademos do recurso decidir
sobre quem € ou nao confiavel. Em geral, nestes caso® aria ou mais base de dados
que é responsavel pela identificacao e controle de ae@ssrecursos. Cabe ao dono de
um recurso confiar totalmente nestes administradores i detegar a eles o direito de
uso. O administrador teria que “conhecer” todos os sujédosgyrupos deles) e decidir
por eles se alguém & confiavel ou nao.

Em ambientes mais particulares, como o de grades computagifb, 3], estas
tarefas se fazem mais dificeis de tratar. Nestes casoménspe bem provavel, que as
grades sejam formadas por dominios administrativosetifes. Dessa forma, usando
a mesma solucao anterior, caberia aos administradooédirdsobre o uso dos recursos
da grade. Esta estratégia facilita a administracacerpatificulta o uso em ambientes
de maior escala em que milhares de recursos podem ser atiomou retirados com
facilidade todos os dias. O verdadeiro dono do recurso aderfa intervir sobre o uso de
seus recursos devendo submeter-se as politicas de segdefinidas pelo administrador
do dominio ao qual pertence, com mais, ou menos, direitidae do que desejado.

As grades oportunistas sao um caso particular de gradeputacionais [15].
Nestas grades, usuarios cedem seus recursos ociosaesegrstes podem ser utilizados
por aplicacdes da grade de acordo com sua disponibiliddideemas como estes devem
ser bastantes escalaveis e necessitam de um cuidado mamo seguranca, pois o
custo administrativo de incluir ou retirar centenas de n&xsisob demanda seria muito
alto.

Uma solucao a ser considerada quanto ao controle de amessecursos de forma
descentralizada sao as cadeias de confialgast(Chain¥ [12]. As cadeias de confianca
sao baseadas nas relacdes de confiangca mitua enitessujgtravés destas relagdes,
0S sujeitos podem transmitir o direito de acesso aos seussoscde forma direta ou
indireta. No primeiro caso, o dono do recurso cede 0 recuuso &rceiro em que confia.
Eventualmente, este mesmo sujeito pode redelegar ososaus lhes foram delegados,
0 que pode acontecer subsequentemente formando uma ded=iafianca.

O SPKI/SDSI [4] € uma opgao de implementacao dos ctoxale redes de
confiangca. No SPKI/SDSI, cada sujeito gerencia seu progspaco de nomes local-
mente. O sujeito, representado por sua chave publicajelsobre o uso de seus recursos
de acordo com politicas sobre as quais tem total control8PRI/SDSI no entanto, re-
flete a confianga entre sujeitos de uma forma binéria; asgiando decide se um usuario
é confiavel, parte do principio que possui total certezssd afirmacao. O que nos faz
retornar a questao colocada anteriormente, de que némnsalera as interacdes entre 0s
sujeitos para se tomar decisoes relativas a segurasgaclarsos. Este trabalho apresenta
uma extensao ao modelo do SPKI/SDSI prevendo a utilzacs conceitos de logica
subjetiva para representar as relagdes de confiangasen#itos.

Este artigo esta organizado da seguinte forma. Primei@anena Secao 2
descreve-se o modelo de redes de confianca do SPKI/SDSlIsecsroeitos basicos.
A seguir, apresenta-se os trabalhos relacionados na &easecao seguinte discute-
se 0 modelo definido por Jgsang como uma forma de exprimirdgsrpara represen-
tar, através do uso de logica subjetiva, a opiniao de yeitsusobre suas relagbes de
confianca. Este modelo sera usado para estender o SPKI/S®Secao 5 apresenta-se



uma simulagao em um ambiente que representa uma gradeutamigmal oportunista.
Finalmente, discorre-se sobre as conclusdes acercal@hioasuas implicacdes e cami-
nhos futuros a serem seguidos.

2. Modelo de cadeias de confianca SPKI/SDSI

O SDSI [17] foi projetado no MIT por Ronald Rivest e Butler Lpson. Seu
desenvolvimento foi motivado pela complexidade das ieBtuturas de chave publicas,
em especial sua dependéncia em espacos de nomes glolsiS1@ uma infra-estrutura
de chaves publicas com espaco de nomes locais, 0 que eoacsld caracteristicas de
descentralizacao. O SPKI (Simple Public Key) foi deséndo por Carl Ellison e outros
[4] e & um sistema simples e flexivel de autorizacao. Aaidios dois projetos constituiu
o SPKI/SDSI um sistema de autenticacao e autorizac@cgubina 0s espacos de nomes
locais do SDSI com o sistema de autorizagao do SPKI.

No SPKI/SDSI, a identificacao é feita através de chavasigas e nao por um
nome. O SPKI/SDSI relaciona uma chave publica a um nomepagesie nomes local
do usuario. Esta relacao & conhecida somente locaémemiseja, 0 nome associado nao
necessita ser globalmente Gnico. O SPKI/SDSI permite aigaé de grupos, onde cada
grupo possui um nome e um conjunto de membros, podendomef@réambém outros
grupos.

Como uma solucao totalmente distribuida, o SPKI/SD&ijte flexibilidade nas
definicdes de certificados. Cada usuario & respong@vejerenciar seus proprios cer-
tificados, ou seja, € uma autoridade certificadora. Existeis tipos de certificados no
SPKI/SDSI: o Certificado de Nom&lame Certse o Certificado de Autorizagad\(th
Certg. O Certificado de Nome providencia autenticidade de um rioos, ou seja, ele
certifica que o nome criado dentro do espaco de nomes doaraigalido. O Certificado
de Autorizagao concede uma autoriza¢ao de acesso acunsoeao sujeito do certificado.

Um Certificado de Nome & composto por quatro camggsier identifier, sub-
ject e validity specificationf2]. O issueré a chave publica que assina o certificado. O
identifieridentifica 0 nome local que se esta definindesubjecté representado por uma
chave publica ou por um nome. Cassubjectnao seja iniciado por uma chave publica,
considera-se que 0 nome pode ser encontrado dentro doespapmes local. ®ali-
dity specificatiordescreve as condi¢cdes de validade do certificado, podedd@r um
intervalo de tempo ou até mesmo uma lista de revogacao.

Um Certificado de Autorizacao consiste de cinco campesier subject dele-
gation, tag e validity specification Os dois primeiros tém funcao analoga ao Certificado
de Nome explanado anteriormente, sendo gaehjectpode também indicar um grupo.
O campodelegationindica se o certificado pode ser delegado ou nadgag®specifica
que tipo de autorizacao (ou autorizacdes) o sujeitoattificado recebera. ®alidity
specificatiortem funcao analoga ao Certificado de Nome.

Através da indicacao do camplelegation um Certificado de Autorizacao pode
permitir que o sujeito do certificado delegue seus direitoateos sujeitos. A Figura 1
mostra um exemplo tipico de delegacao que poderia aaur8PKI/SDSI. O detentor do
recurso sistema de arquivos (ou um sistema de gerenciaoentorepresente) emite um
certificado com delegacao pata permitindo o direito de escrever ou ler (RW), negando
porém a possibilidade que este direito possa ser redeldfjHd)). Para o delegad®,,
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Figura 1. Delega¢ ao de um Certificado

no entanto, & permitido somente a leitura (R), sendo qeedéstito pode ser repassado
a terceiros (D). Na mesma Figura, o delegddlorepassa o direito de leitura parag
indicando que este nao pode ser redelegado. Ao acessartarmit@ado arquivoDs
prova que tem este direito apresentando toda a cadeia dgdateD, R : D —
D3 R : ND). Uma cadeia de autorizacao pode ser reduzida para uregagdo entre o
dono do recurso e aquele que o recebeu [9].

3. Trabalhos relacionados

O modelo provido pelo SPKI/SDSI possui uma vantagem cryeied ambientes
distribuidos: nao possuir um ponto Unico de falha. Naettt, a dificuldade de geren-
ciar uma base totalmente distribuida apresenta alguitdgpnas. Em primeiro lugar, o
modelo exige que para cada acesso a um recurso exista unia dadritorizacao a ser
validada. Em seguida, o modelo nao define um repositormeddicados, distribuido ou
nao. Estes dois pontos resultam na proibicao do acessecacso desejado caso uma
cadeia nao seja resolvida. Sanginal [18] propde uma extensao ao modelo SPKI/SDSI
para a construgcao de novas cadeias de autorizacaalbaseaonceito de federagdes. No
modelo proposto, as federacdes permitem que seus megtngmrtiihem certificados
de nomes e de autorizacao.

O tamanho da cadeia também pode ser um problema em sisteseglanca que
se baseiam no SPKI/SDSI. A questao aqui nao se refere sermemproblema de busca
dessa cadeia, mas pela impossibilidade do delegadordiongtau tamanho. Suponha que
um sujeito (Beto) delega, através de um certificado apgdprium recurso para outro su-
jeito (Marcia). Beto nao tem como controlar para quantdsos sujeitos Marcia ira rede-
legar o certificado inicial, ou o que seria pior, quantas sezeessivamente o certificado
seriaredelegado. Varios trabalhos tratam de quest@w~as ao formalismo dos espacos
de nomes, resolucao de cadeias e reducao de tuplas g&idltsDSI [1, 9, 10, 14, 2].

Mesmo que nao houvesse o problema de resolucao de cadeias sistema ba-
seado no SPKI/SDSI, as relacdes de confianca providassgermodelo sao baseadas na
assinatura em cadeia de certificados. A medida de relag@ordianca entre os partici-
pantes desta cadeia € binaria, ou seja, uma cadeia @ewada completamente valida ou
invalida. Em nenhum momento é levado em conta que os@sij@itdem possuir niveis de
confiancga diferentes entre eles, assim como acontece lagdées humanas. Da mesma
maneira, a reducao de cadeias esconde o caminho pelo gedifecado se originou e
também o nivel de confianca que os sujeitos que fazem geleepossuem entre si. Na



proxima secao, apresentar-se-a uma forma de expripmides entre sujeitos em uma
cadeia de confianca com o objetivo de minimizar os probleagasrelatados.

4. Exprimindo opinides em uma rede SPKI/SDSI

Em alguns ambientes especificos, como os de grades congpatiacpodem ha-
ver relacionamentos de confianga entre sujeitos de umafbam dinamica. O modelo
de cadeias de confianca implementado pelo SPKI/SDSI, pgor mao, nao valoriza este
tipo de interacao. Para exemplificar, considere a cadeieodfianca na Figura 2; ela
representa a relacao de confianca entre os sujeitos de B.a&faso C nao seja muito
confiavel, porque age de forma indevida ou até mesmo ponmser na grade, toda a
cadeia poderia estar comprometida.

(®) (® © O

Figura 2. Cadeia de certificag 8o com o n 6 C nao muito confi avel

Neste trabalho & proposta a utilizacao do conceito dedbsubjetiva na relacao
de confianca entre os usuarios. A logica subjetiva € ideficomo uma logica que opera
em nossas crencgas subjetivas a respeito do mundo [11nAssionfianga em um sujeito,
ou em uma chave criptografica que o representa, poderiaesidanatravés de opinides
geradas por outros sujeitos. Esta quantificacao poderiatdizada pelo provedor do
recurso para decidir, utilizando suas politicas de segaragobre 0 uso de seus recursos.

4.1. Modelo de Jgsang

Para representar a opiniao, utilizou-se o modelo definidio Audun Jgsang
[11, 12]. A opinido & definida como a crenca de um deterdorgujeito tem sobre uma
sentenca que pode ser verdadeira ou falsa. Assim, por éxgoope-se utilizar este mo-
delo para representar a seguinte opiniao: “a chave de wemadeiado sujeito & auténtica”.
A opiniaow €& expressa matematicamente como:

w={bd,u} talque b+d+u=1, {bd,u}e]0,1]? (1)

ondeb, d e v SA0 NUMeros reais que representam, respectivamenteacescrenca e
incerteza. A opinido é representada através dadegrde letras sobresescritas e subscritas
de tal forma que
A __ A JA A
wp - {bp ’ dp ) up (2)
representa a opiniao que um sujeito A possui sobre umargente com a crenga, a

descrenca e a incerteza definida bgdrd;jl, u;;‘, respectivamente.

Jasang descreve varios operadores l0gicos para conoipimées [12]. Os opera-
dores definidos podem ser equivalentes aos tradicionais @nAND, NOT ou nao tra-
dicionais como CONJUNSO, RECOMENDAGAO e CONSENSO. A CONJUNADO é
usada quando um sujeito necessita juntar opinides a tesjgeduas sentencas indepen-
dentes. A RECOMENDABO acontece quando um sujeito B recomenda ao sujeito A
a sua opiniao sobre uma sentempgaA opiniao resultante pode ser interpretada como a
opinidao A a partir da opiniao que B possui. O CONSENSO &étira a opiniao formada
sobre uma sentenca a partir de duas outras opinioes. A segefinicao mais formal de
cada um destes operadores.



Definicdo 1:CONJUNCAO

Sejaw;! = {b;‘,d;?, uy} ews = {bA i, u2'}, opinides sobre as sentencas p e q,
respectlvamente A conjuncao (dé ew sobre as sentencas binarias p e q & definida por
bp = b;j‘bg‘
WﬁAq — WﬁAUJ {prq, pAq7 ;Aq} Onde dpAq — d;l + dgl - dAdA
U, = bult + u;f‘bA + uAuA

Definicdo 2:RECOMENDAC AO

Sejam A e B dois sujeitos onde; = {b3,d3, us} € a opiniao de A sobre a
recomendagao de B e sgjaima sentenca binaria ondé’ = {v7.d”, v/} & a opinizo
de B sobrep em recomendacao a A. Entao a opiniao de A sgbcemo resultado da

recomendacao de B é definida por
bAB = pinD
p D
AB _ A B __ AB JjAB AB AB __ 1A B
wy” =wp @w) ={b",d" onde d,) _bidp L

Definicao 3:CONSENSO
Sejamw;! = {b2,d2, ul'} ew? = {bF d5 ul}, respectivamente as opinides

tomadas pelos sujeitos A e B sobre uma afirmacao. A opolwdGONSENSO tomada
por um sujeito imaginario [A,B] representando A e B € definpor

biB = bAbB

wi? =wlt@w) = {bF,dP ubPY onde P = bid?
u;l’B = dé + ué -+ béuB

4.2. Aplicando o modelo de Jgsang no SPKI/SDSI

Nesta subsecao apresenta-se a aplicagdo do modelcsaegJao SPKI/SDSI.
Estende-se os conceitos de opiniao para representar argmntre sujeitos de uma
cadeia SPKI/SDSI, destacando-se quais operacdes geegadser usadas para compor
uma opiniao sobre esta cadeia. Ademais, define-se um gedadopinides que trata
eventos de seguranca para gerar opinides sobre sujedwvésda um sistema de créditos.

Os conceitos de logica subjetiva associados ao modelosdéaggodem ser to-
mados para tentar minimizar o problema apresentado naa-RjutOpinides sobre os
componentes de uma determinada cadeia de confianca podwitear as decisdes so-
bre o uso de recursos. As operacOes definidas por Jgsargeafadas anteriormente,
podem ser aplicadas sobre a cadeia para compor uma opiniao.

Definicao 4:0Opini&o entre sujeitos
Seja A um sujeito e b a sentenca que afirma “O sujeito B éaaeifi entao
wi = by, dy' uiy

€ a opiniao de A sobre B ser confiavel ou nao.



A Figura 3 apresenta uma cadeia de confianca utilizandoraetos de opiniao
aqui apresentados. Neste exemplo o sujeito A deseja vetifica cadeia de confianca
através de delegacdes feitas a partir dele até o stije#bD. Ele possui opinides bem
formadas sobre a credibilidade de cada um dos participdateadeia, com excec¢ao do
sujeito C. Na falta dessa informacao, ele usa a sua apsubare a recomendacao dada
por E para compor a opiniao sobre C. A opinido final sobredaiesé conseguida através
do consenso de todas as opinides tomadas pelo provedarusaéd sobre cada um dos
sujeitos, incluindo a recomendacao dada por E sobre C.

S C 7,,,/”'\Recomendagéo

®  ® -© 0O

A AE A
wy w, a)d

Figura 3. Cadeia de certificag 8o com o n 6 C nao muito confi avel

A Figura 4 mostra duas situacdes que representam a madangpiniao de um
sujeito a partir de seu comportamento. Inicialmente ela®pade uma opiniaa,, to-
talmente imprecisa, que & representada no modelo comda{iu, 1}. Na primeira
situagao, o sujeito possui um comportamento hostil e pudam mudaria ao longo do
tempo com uma tendéncia crescente da descrenca. No dasmexa opiniao poderia
alcancar a situagao de total descrenca no pente- {0,1,0}. Na outra situa¢do, um
comportamento amistoso faria a opiniao mudar até um pguméoindicaria uma crenca
maior. Note na figura apresentada, que uma vez que a opiniderip representar se
um determinado usuario & confiavel ou nao, as areasiheathias simbolizariam regides
onde se classificariam os amigos, inimigos ou desconheaéndo eles muito confiaveis,
pouco confiaveis ou sem muita certeza disso, respectivamen

Incerteza

Desconhecidos

Comportamento

! Comportamento
Hostil

Amistoso

Descrenca

Figura 4. Mudanca de opini &o

Para gerar uma opiniao & necessario ter mecanismos ¢erehaln informacdes
gue sejam usadas para decidir se um sujeito & confiavelmuFigura 5 mostra os tipos
de dados de entrada que poderiam ser usados para comporgaméguito. O historico
de relacionamentos entre pares, indicando uso corretacdesos cedidos, poderia influ-



enciar positivamente a crenca em um sujeito. Os regidtngs de eventos de seguranca
relevantes, por outro lado, poderia ser usado para aunmeediEscrenca em um sujeito.
Um usuario poderia intervir manualmente sobre a apraoida credibilidade de um su-
jeito de acordo com suas proprias convicgdes. O padeassd de um usuario, por sua
vez, poderia ser usado para apontar a¢des indevidas gemfdaquilo que & esperado
para um determinado sujeito. Finalmente, outras infot@a@oderiam ser utilizadas da
mesma maneira a contribuir na definicao de um ponto quesepte a opiniao sobre um
sujeito.

Intervencéo
do Usuério

Incerteza

Padréo de uso

Log

Histérico de

Relacionamentos Outros

Gerador
b Descrenga Crenca
de Opinides

Figura 5. Gerador de opini Ges

A Tabela 1 mostra uma possivel maneira de incrementar é&opatravés de um
sistema de crédito. Neste sistema, as operacOes déoadedcrenca e descrenca ocor-
reriam de acordo com pesasdefinidos para cada operacao. Estes pesos poderiam ser
associados a valores ponderados de acordo com valoremopadidefinidos através de
intervencao do usuario. Assim, de acordo com a mesméatabea operacao de crédito
de crenca corresponderia a um débito do mesmo valor destiescpara manter a relacao
definida em (1). Um aumento da incerteza, por sua vez, camegpia uma diminuicao
de crédito na crenca e descrenca. Dessa maneira, @aogaderia mudar de acordo as
varias interac0es entre sujeitos.

Tabela 1. Sistemas de cr éditos para o modelo de opini  do.

Operagao de credito b u [

Crenca +w -w O
Descrenca -w +w O
Incerteza -5 —5 W

4.3. Extensio do Modelo SPKI/SDSI

Para estender o SPKI/SDSI propde-se a criagao de unfiCedt de Opiniao.
Um Certificado de Opiniao contém quatro camp@suer subject opinion e validity
specification O issueré o dono da opiniao, o sujeito que dara seu juizo sobreutrm.o
O subjecté o sujeito a ser julgado, aquele sobre o qual foi formada opm@ao. O
campoopinioné a opiniao propriamente dita; ela & composta de trésasnpos: crenca,
descrenca e incerteza, de acordo com o definido por (1) &€& opiniao & construida
sobre a seguinte sentengasuerconfia nosubject. Finalmente,validity specification
representa o contexto no qual esta opiniao foi gerada.



A extensao proposta agrega ao modelo SPKI/SDSI a posisildide pares de su-
jeitos ajuizarem opinides entre si, 0 que traz vantagexrasl A composicao de opinides
resulta numa verificacao de cadeia que considera asoegimdo binarias tomadas para
todos os sujeitos envolvidos. Através desta extensposs§ivel provar matematicamente
gue uma cadeia longa resulta numa opiniao composta (agagdilgue tende a aumentar
a incerteza. Caso haja o conceito de federacao, uma coafmaaior entre 0s membros,
reforcara as relacdes entre eles permitindo que o useuterecursos possam ser priori-
zados. Finalmente, o teor nao binario para a confianga suafeitos permite que o acesso
aos recursos possa ser efetuado com restricoes (menosldigue o desejado, por exem-
plo), de acordo com politicas de seguranca apropriadaseXemplo, um sujeito cuja a
opiniao tende a ser confiavel poderia obter 0 acesso adeaitascrita em um sistema de
arquivos; um outro sujeito, nao confiavel, teria o acesspeaurso negado. No mesmo
exemplo, um sujeito medianamente confiavel poderia ob&eeeso ao sistema de arqui-
VOs somente para leitura. A seguir apresentar-se-a unmeatehlie simulacao usado para
validar as extensdes do modelo SPKI/SDSI propostas aqui.

5. Simulages e resultados obtidos

Esta secao apresenta a implementacao de uma sirawlagidn ambiente de grade
na qual se aplicou a extensao do modelo SPKI/SDSI propesta trabalho. A grade uti-
lizada foi definida de acordo com a arquitetura do InteGrdti@, 6, 7]. Uma grade
InteGrade & constituida, conceitualmente, de aglonoeer@tlistery de computadores or-
ganizados de forma hierarquica. No InteGrade, dois no&tdoperam no gerenciamento
dos recursos de um aglomerado: o LRMy¢al Resource Managee o GRM Global
Resource Managgr O primeiro & responsavel pela coleta de informacgesi@controle
de uso dos recursos locais em um determinado n6, enquaatumte & responsavel por
escalonar processos e pela comunicacao com gerensad®reutros aglomerados. O
modulo LUPA (ocal Usage Pattern Analyzecompila um conjunto de informacdes que
representam, com certo grau de confianca, o padrao de uso determinado usuario.
Alem destes anteriormente citados, existem outros nedduljas fungdes sao de arma-
zenamento de aplicacdes, controle de submissao e todecondi¢cdes de compartilha-
mento.

Para realizar os experimentos, utilizou-se Java e o simutiaprojeto Bambod
que permite comunicagao usando mensagens assinc@aashiente de grade simulado
foi composto por 100 sujeitos que representam os gerememdd&M. Por questao de
simplificacao, considerou-se que cada sujeito contrnpéaas um recurso que pode ser
acessado com ou sem restricdes. O GRpbr sua vez, prové o servico usado para
resolver as cadeias de delegacao, ou seja, como buscabesprelativas aos sujeitos
desconhecidos pertencentes a uma determinada cadeidméiit@, o moédulo LUPA
disponibiliza informacdes sobre os perfis de uso dostssjeia grade.

A inicializagao do ambiente ocorre da seguinte formacisihinente as opinidoes
entre os sujeitos da grade é incerta£ {0,0,1}, para o modelo de opiniao usado).
Em seguida, os sujeitos delegam seus recursos para oujedesda grade de forma
aleatoria. Os sujeitos tentam acessar 0s recursos e, tbamm as acoes tomadas

Ihttp://ww i nt egrade. org. br

2htt p: / / www. banmboo- dht . or g

30 GRM ja possui um servigo de busca na sua implementaggioal. Este servigo foi representado na simulagzo.
4Estas a¢des s#o executadas considerando que algutssspiesentes na grade podem ter atitudes hostis.



as opinides entre os pares de sujeitos sao geradas. Adeapioram atualizadas uti-
lizando as operacgdes de crédito mostradas na Tabelan? ogoesow fixado em0.1.
Finalmente, as cadeias de confianca foram criadas atlaweslelegacao dos recursos de
forma aleatoria, porém, em eventos independentes desa@mets. No ambiente simulado,

Tabela 2. Sistemas de cr éditos para o modelo de opini  &o.

AcOes executadas Operacao de cedito  w
Acesso legitimo ao recurso Crenca 0.1
Acesso legitimo ao recurso, porém fora do padrao de uso scrBeca 0.1
Acesso ilegitimo ao recurso Descrenga 0.1

cada sujeito da grade apresenta uma cadeia de confianceesgnepnecessita acessar
um recurso. Trés niveis de opiniao foram definidos paranjie o controle de acesso
aos recursos. Os recursos podem ser acessados sem nenstuigéorese o resultado da
conjuncao entre as opinides sobre cada elemento da cadeia atingitvetde confianca
considerado aceitavell(.(b, d, i) ondeb > 0.6,d < 0.2,¢ < 0.2). Caso a opinido sobre
a cadeia esteja entre os valoi€g(b, d,7) onde0.2 < b < 0.6,d < 0.2,0.2 < i < 0.7),
uma restricao & feita no acesso ao recurso. Em ambos os @ateriores, se o dono do
recurso nao possuir opiniao sobre um outro sujeito quepes a cadeia apresentada a
ele, este podera fazer uma busca na rede e comporagoi@enda@o. Finalmente, se a
opiniao tomada para a cadeia estiver em niveis altos amd#snca { > 0.2), 0 acesso
ao recurso é negado, apesar da cadeia ser consideratia vali

O experimento foi dividido em duas partes. Na primeira atersiu-se individual-
mente um determinado sujeito cujo comportamento foi veldate amistoso a hostilAs
cadeias de delegacao deste sujeito foram classificattasaeeitas, aceitas com restricao
ou negadas. Na Ultima parte do experimento, analisou-$asaificacao de todas ca-
deias da grade quando as atitudes dos sujeitos tendiam astex. hO objetivo destes
experimentos foi verificar de que forma o comportamento desuwjgito na grade, e con-
sequentemente as opinides sobre ele, afetam positivegativamente a classificacao das
cadeias.

5.1. Ambiente de simulago

A simulacao foi executada em um PC de 2.4 GHz, 1 GByte degnarRAM e
sistema operacional GNU/Linux. Para a comunicacao estreés do simulador, utilizou-
se a topologia de rede basead&nag [8]. Esta topologia, muito utilizada em simulagdes
de redes de grande area, representa uma situacaoaréalistma grande variedade de nbs
da Internet, com suas restricdes de largura de bandarelat No caso do Bamboo, para
0S parametros como o tempo de atualizacao das estruiteasas, mensageksep-alive
entre outros, utilizou-se os valores pré-definidos petukador ([16]).

5Dentro da simulagio um comportamento amistoso foi reptago como o acesso a recursos sobre 0s quais 0s sujeitdiseibon
O caso contrario foi associado a comportamento hostil.



5.2. Comportamento individual

No primeiro experimento mediu-se como a mudanca de comperito de um
sujeito influenciou a classificacao das suas cadeias. Xeon@o, inicialmente um su-
jeito toma atitudes que geram opinides favoraveis a elgrade, em seguida ele muda
de comportamento e procede com tendé&nagressiva. As opinides tomadas sobre as
atitudes dos sujeitos seguiram o modelo de gerador deoggidiEfinido na Figura 5, con-
siderando o padrao de uso dos usuarios e registros deosvamtseguranca de acordo
com as operacoes de crédito da Tabela 2. As variac@saloportamentos analisados
foram: (i) pouco confiavel a muito confiavel; (ii) muito d@vel a pouco confiavel; (iii)
permanecendo como muito confiavel e (iv) permanecendo gamueo confiavel.

T T T T T T
14 F rejeitadas —+— | 14 F rejeitadas —+— |
aceitas --%-- aceitas --%--
aceitas com restrigdes -~ aceitas com restrigdes ----%---
1

- i

quantidade de cadeias
quantidade de cadeias

iteragdo iteragdo

(a) pouco confiavel a muito confiavel (b) muito confiavel a pouco confiavel

Figura 6. Classifica¢c ao de cadeias sem mudanca de comportamento

Para o comportamento (i), o sujeito faz acessos que perraitementar seu nivel
de confianca. Na Figura 6(a), pode-se observar que iniergkra maioria das cadeias sao
rejeitadas com baixa incidéncia de cadeias aceitas corerauestricdoes. Ao longo do
tempo, em cada iteracao, as cadeias rejeitadas diminussngequentemente, as cadeias
aceitas aumentarE interessante notar que na curva que representa as cadei@s a
com restricao obtém-se uma elevacao transitorigfenmtervalo o sujeito poderia ser
considerado medianamente confiavel e usaria os recurdomake limitada.

Para o comportamento (ii), 0 sujeito faz acessos que pemaitenentar seu nivel
de confianca. Na Figura 6(b), podemos observar que o coampento das curvas € o
inverso ao experimento anterior, ou seja, inicialmente mmaadas cadeias sao aceitas
e a cada passo da simulacao elas vao diminuindo. Assim conexperimento anterior,
um aumento transitorio também ocorre nas cadeias aceitasestricdes.

Na Figura 7 mostra-se os dois Ultimos comportamentos): €iiiiv). No caso
do sujeito muito confiavel, o experimento mostra que a dqdadé de cadeias aceitas
se mantém, com pequenas variagdes, ao longo do tempmdQuan sujeito € pouco
confiavel, e mantém essa atitude ao longo do experimetutgladade de cadeias aceita &
nula. O resultados obtidos nestas duas situacdes indjuarna estabilidade na aceitacao
das cadeias quando o comportamento & mantido.

6Como, em nossa simulagzo, os eventos sao gerados de dteatéria, o termo tendéncia significa que ha uma preidatie
maior de um sujeito efetuar acdes indevidas.
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5.3. Comportamento coletivo

No segundo experimento analisou-se a classificacao disasaem relacao a
quantidade de sujeitos nao confiaveis que a grade posshiguka 8 mostra a relacao
entre o percentual de cadeias aceitas/rejeitadas e o peatdr sujeitos nao confiaveis
presentes na grade. Um usuario nao confiavel invalidalei@daoda, por isto o grafico
mostra somente as curvas das cadeias rejeitadas e aceitdgag\curvas, que sao com-
plementares, mostram que o aumento da quantidade de GRMson#&aveis na grade
aumenta o numero de cadeias rejeitadas.
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Figura 8. Cadeias aceitas com sujeitos n  ao confi aveis

De acordo com os resultados obtidos durante a simula¢ite-gpe notar que a
classificacao das cadeias de forma a permitir, negar angetos acesso aos recursos
possui uma relacao direta com as atitudes tomadas pg@suAdemais, sujeitos que
acessaram somente recursos sobre 0s quais possuem teital dér acesso, de acordo
com o perfil esperado, tem uma opiniao tendendo para uméiticate total. Por ou-
tro lado, o oposto ocorre com sujeitos totalmente mal interados. A possibilidade
de limitar 0 acesso aos recursos de acordo com opinidemietéarias (entre fortemente
confiavel e fracamente confiavel) permite que sejam defsrliticas de seguranca mais
flexiveis. Finalmente, conclui-se, através dos resalfaibtidos, que a extensao ao mo-
delo do SPKI/SDSI contemplando conceitos de logica sivbjptira prover opinides entre
sujeitos pode ser uma boa opc¢ao para uma implementagho r



6. Conclues e Trabalhos Futuros

A extensao aqui proposta para o SPKI/SDSI introduz um ¢tmieevo ao modelo
inicial: a subjetividade. Com este conceito & possivébuait valores continuos (nao
binarios) para representar a confianca que sujeitos ptetesnbre outros. A partir dessa
caracteristica & possivel representar mais adequadarmdorma com que humanos se
relacionam, valorando suas rela¢des de confianca ddacom informacdes histoéricas.

O modelo baseado em logica subjetiva proposto por Jgsangsiderado ade-
quado para a representacao de opinides. O formalisnuw unses suas defini¢cdes, foi um
dos pilares sobre os quais foi baseado a proposicaolidieste trabalho. Deve-se, no
entanto, verificar se as operacdes matematicas defisidesuficientes ou se existe a ne-
cessidade de acrescentar outras que representem nedes®dpecificas. Experimentos
em ambientes reais poderao indicar possiveis extemsbe®delo de Jgsang.

As simulacdes corroboraram as idéias inicialmenteattas. De acordo com 0s
resultados, a extensao do modelo SPKI/SDSI se faz adequactamportamento de um
ambiente dinamico como o de grades computacionais. Assimo @sperado, houve uma
categorizacao de sujeitos de acordo com suas acoeak) darles opinides que refletiram
suas atitudes. Futuramente, realizar-se-a implem@esague, executadas em ambiente de
grande escala, confrontarao os resultados obtidos ndagigmicom aqueles executados
em um ambiente real e verdadeiramente hostil.

Uma arquitetura de seguranca para grades computaciomaistidjzem da ex-
tensao do SPKI/SDSI aqui apresentada & o proximo passosaguido. A flexibilidade
e a descentralizacao providas pelo SPKI/SDSI sao @fatitas que permitirdo que esta
arquitetura seja usada em ambientes heterogéneos esdisigebre uma rede de grande
abrangéncia. A utilizacao das cadeias de confiancaeta®m com a proposta de extensao
ao modelo SPKI/SDSI, permitira uma granularidade menaiefemicao de politicas de
seguranca em ambientes de grades computacionais, epeggpaltunistas em particular.
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